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Beschreibung

Hierbei handelt es sich um ein Muster flr eine Informationssicherheitsrichtlinie im Rahmen von Ko-
operationen zwischen KMUs im IT-Umfeld. Diese Unternehmensrichtlinie fiir Informationssicherheit
(engl.: Information Security Policy) ist im Sinne des Bundesamts fir Sicherheit in der Informationstech-
nik (BST) als Leitlinie zu verstehen, welche prignant die allgemeinen Sicherheitsziele fir die Koopera-
tionspartner im Hinblick auf gemeinsame IT-Sicherheits-Mindeststandards formuliert. Die Leitlinie
enthilt keine technischen Spezifikationen oder Details flir konkrete Handlungsempfehlungen; diese
mussen separat in einem IT-Sicherheitskonzept fiir die jeweilige IT-Infrastruktur eines Unterneh-
mens spezifiziert werden. Da IT-Unternehmen tiber eigene Sicherheitsrichtlinien und Leitlinien ver-
figen, konnen diese unternehmensintern restriktiver gehalten sein - die hier vereinbarten Mindest-
standards sollten jedoch nicht unterschritten werden. IT-Sicherheitskonzepte beinhalten hochgra-
dig sensible Informationen, daher miissen diese Konzepte maligeschneidert fiir jedes Unternehmen
sein. Deshalb sind die konkreten IT-Sicherheitskonzepte nicht Teil einer allgemeingiltigen, strategi-
schen Leitlinie im Rahmen einer Kooperation. Die Leitlinie verweist auch nicht namentlich auf die
Verwendung konkreter Produkte; jedoch fihrt sie an, welche Sicherheitsanforderungen, -prinzipien
und -konzepte bei den Partnern vorhanden und umgesetzt sein miissen (z.B. Datensicherungskon-
zept). Grundlage fir die Informationssicherheitsrichtlinie ist sowohl der Grundschutzkatalog sowie

eine Musterrichtlinie des BSI.

Leitlinie Verbund / Konsortium

IT-Sicherheitskonzept unternehmensintern

Sicherheitsrichtlinie zur IT-Nutzung unternehmensintern

Abbildung 1 - Einordnung der Information Security Policy in die IT-Sicherheitsmanagement-Pyramide
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1 Einleitung

Die Sicherstellung einer einheitlichen Sicherheitsausrichtung durch die Vernetzung von mit-
telstandischen IT-Unternehmen und deren IT-Losungen in Form von Konsortien steht in dieser Richt-
linie im Vordergrund. IT-Sicherheit wird als kritisches Element flir das Gelingen einer Kooperation
im IT-KMU-Umfeld verstanden. Diese Sicherheitsrichtlinie hat das tibergeordnete Ziel die funktionale
sowie die physische Sicherheit von Geschéaftsprozessen innerhalb der Kooperation zu erhéhen und
der Beeintrachtigung von Informationsinfrastrukturen und deren Komponenten bestmoglich
entgegenzuwirken. Die Kooperationspartner verpflichten sich im Rahmen einer kooperativen Zusam-
menarbeit zur Einhaltung allgemeiner Sicherheitsziele. Die Kooperationspartner halten gesetzliche
und vertragliche Bestimmungen ein. Unmittelbare - sowie mittelbare - negative finanzielle und im-
materielle Folgen fir die Kooperationspartner ausgeldst durch eine unzureichende informationstech-

nische Absicherung sollen mit der Richtlinie vermieden werden.

2 Stellenwert der Informationsverarbeitung

Die Informationsverarbeitung ist inshesondere im Technologie- und Dienstleistungsumfeld fiir eine
erfolgreiche Kooperation von herausragender Bedeutung. Alle wesentlichen strategischen und opera-
tiven Funktionen und Aufgaben werden durch Informationstechnik (IT) mafgeblich unterstiitzt. Ein
Ausfall von IT-Systemen muss insgesamt kurzfristig kompensiert werden kénnen. Auch in Teilberei-
chen darf ein solcher partieller Ausfall nicht zu einer Beeintrachtigung gemeinsam genutzter Res-
sourcen, Plattformen oder Dienstleistungen flihren. Der Schutz vor unberechtigtem Zugriff und vor

unerlaubter Anderung ist von existenzieller Bedeutung.

3 IT-Schutzziele

Die informationstechnische Absicherung von Geschaftsprozessen, welche insbesondere die Koopera-
tionspartner betreffen, hat fiir uns eine herausragende Bedeutung. Die Kooperationspartner beken-
nen sich zu den drei allgemeinen Schutzzielen der Informationssicherheit: Verfiigbarkeit, Integritat

und Vertraulichkeit. Die Schutzziele werden nachfolgend erlautert.

IT-Schutzziel Beschreibung
Vertraulichkeit Vertraulichkeit ist dann gewahrleistet, wenn die Daten sicher
(confidentiality) vor dem Zugang Dritter sind, d. h. keine unautorisierte Informa-

tionsgewinnung moglich ist. Ein wirksamer Mechanismus zur

Aufrechterhaltung von Vertraulichkeit stellt die Verschliisselung
dar. Bei einer wirksamen Verschliisselung kénnen die verschlus-
selten Informationen zwar weiterhin von einem fremden Dritten

"gewonnen", sprich abgegriffen, werden - eine Interpretation
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dieser kryptischen Informationen ist aber ohne die verwendeten
Schliissel nicht moglich. Fiir die Verschliisselung kann man ent-
weder auf symmetrische Verschliisselungsverfahren oder

auf asymmetrische Verschliisselungsverfahren zuriickgrei-

fen. Weitere Moglichkeiten die Vertraulichkeit zu gewdhrleisten
sind Berechtigungskonzepte und Authentifizierungsverfahren.

Integritat
(integrity)

Das Schutzziel Integritat bedeutet ein durchgangiges Funktio-
nieren von IT-Systemen (Systemintegritat) sowie die Vollstan-
digkeit und Richtigkeit von Daten und Informationen (Datenin-
tegritat). Erheblich ist in jedem Fall, dass Anderungen an Syste-
men oder Daten nachvollzogen werden kdnnen. Mégliche Mani-
pulationen sind z. B. das

» Veradndernvon Daten
» Loschenvon Daten
» Einfligen von Daten

Mogliche Verfahren zur Integritatspriifung sind mathematische
Prifsummen oder digitale Signaturen.

Verfiigbarkeit
(availability)

Die Verfiigbarkeit betrifft sowohl IT-Systeme, als auch die Da-
ten selbst. Die Systeme missen jederzeit betriebsbereit sein -
dies entspricht dann einer Verfligbarkeit von 100 %. Berechnen
lasst sich die Zuverlassigkeit lber das Verhaltnis der Zeit, in dem
das System tatsachlich zur Verfligung stand und der vereinbar-
ten Zeit, in der das System zu Verfiigung stehen sollte.

Schriftlich festgehalten werden die Verfiigbarkeitszeiten i.d.R. in
einem Service-Level-Agreement, der ebenfalls Bestimmungen
Uber Strafzahlungen enthalten kann, falls die ausgemachte Ver-
fligbarkeit nicht eingehalten wurde. Im Sicherheitskontext spielt
das Schutzziel Verfugbarkeit eine wichtige Rolle, falls Angreifer
das System angreifen oder gar die Kontrolle iibernehmen. An-
griffe auf die Verfligbarkeit eines Dienstes finden haufig liber so-
genannte Denial of Service (DoS)-Angriffe statt. Moglichkeiten zur
Sicherstellung der Verfiigbarkeit sind Redundanzen, Hochver-
flgbarkeits-Cluster, RAID, USV-Systeme oder Systemmonitoring.

Tabelle 1 - Beschreibung der IT-Schutzziele

4 Schutzbedarfskategorien

Aufgrund gesetzlicher Vorgaben und zur Sicherstellung der Vertraulichkeit von Daten ist es notwen-

dig, diese nach ihrer Schutzbedurftigkeit zu klassifizieren. Allgemein miissen Regelungen und Mal3-

nahmen getroffen werden, die den Umgang mit schiitzenswerten Informationen definieren. Die Be-

wertung der Schutzbedtirftigkeit von Daten ist individuell von Unternehmen zu Unternehmen, daher

werden im Rahmen dieser Richtlinie ausschlieflich Empfehlungen fiir Datenkategorien ausgespro-

chen. Des Weiteren werden Empfehlungen gegeben, was den addquaten Umgang mit diesen Daten

betrifft. Schutzbedarfskategorien konnen von denen unternehmensinterner abweichen. Es handelt
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sich hier um Mindestschutzbedarfskategorien im Umgang mit Daten, welche die Kooperations-

partner betreffen.

Schutzbedarfskategorie

Beschreibung / Beispiele

Handlungsempfehlung

heimhaltungsvereinbarungen, gemein-

sam genutzte Daten der Kooperati-
onspartner, Daten aus Forschung und
Entwicklung

offentlich Daten, die aus offentlich zuganglichen Mit Dokumenten des Vertraulich-
(niedrig) Quellen stammen keitsstatus ,,6ffentlich“ ist wie folgt
zu verfahren:

» darf ohne Nachfrage weiterge-
geben werden (auch nach au-
Ren).

» bedarf keiner gesonderten Rege-
lungen flir Ablage bzw. Speiche-
rung (z.B. passwortgeschitzt).

» darf als Papier oder Datei weiter-
gegeben werden.

intern Dienstliche Daten Mit Dokumenten des Vertraulich-
(mittel) keitsstatus ,intern“ ist wie folgt zu
verfahren:

» darf ohne Nachfrage nurintern
weitergegeben werden.

» fiir die Weitergabe an externe
Stelle (z.B. Lieferanten) ist eine
schriftliche Zustimmung des Do-
kumentenverantwortlichen
zwingend erforderlich.

» bedarf keiner gesonderten Re-
gelungen fiir Ablage bzw. Spei-
cherung (z.B. passwortge-
schitzt).

» darf als Papier oder Datei weiter-
gegeben werden.

vertraulich Kundendaten, Geschaftsgeheimnisse, Mit Dokumenten des Vertraulich-
(hoch) Personaldaten, Daten mit Bezug zu Ge- | keitsstatus ,vertraulich® ist wie folgt

zu verfahren:

» darfohne Nachfrage nur dem
dafiir festgelegten Personenkreis
weitergegeben werden (z.B. Mit-
arbeiter der Entwicklungsabtei-
lung).

» fiirdie Weitergabe an externe
Stellen (z.B. Kunden) ist eine
schriftliche Zustimmung des Do-
kumentenverantwortlichen
zwingend erforderlich.

Tabelle 2 - Beschreibung der Schutzbedarfskategorien
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» bedarf einer gesonderten Rege-
lung flir Ablage bzw. Speiche-
rung (z.B. passwortgeschiitzt).

» darf als Papier oder Datei weiter-
gegeben werden

5 Datenschutz

Der Schutz von personenbezogenen Daten allgemein und insbesondere der Schutz von personenbezo-
genen Daten unserer Kooperationspartner, Kunden und Lieferanten hat fir uns einen sehr hohen
Stellenwert. Grundsitzlich werden personenbezogene Daten nur dann erhoben und verarbeitet,
wenn dies unbedingt notwendig ist bzw. gesetzliche Vorgaben dies erforderlich machen. Den mit der
Datenverarbeitung beschéftigten Personen ist es untersagt, personenbezogene Daten unbefugt zu ver-
arbeiten, weiterzugeben oder zu nutzen. Wir halten uns stets an das jeweils geltende Datenschutz-
recht. Die Kooperationspartner sorgen daflir, dass personenbezogene Daten, die innerhalb der Ko-
operation ausgetauscht werden, den gleichen hohen Standards an Datensicherheit und Datenschutz
unterliegen. Jeder Kooperationspartner stellt sicher, dass das gesetzlich geforderte Datenschutzni-
veau in seinem Unternehmen eingehalten wird. Es sind technische und organisatorische Mafinah-
men zu treffen, um den Schutz personenbezogener Daten im Hinblick auf ihren Schutzbedarf und

unter Berlicksichtigung der wirtschaftlichen Zumutbarkeit zu gewihrleisten.

6 Sicherheitskonzepte, Vereinbarungen und Richtlinien

Da die Kooperationspartner eigenstindige Unternehmen sind mit individuellen Unternehmenszielen,
Geschiéftsprozessen, Sicherheitsleitlinien, Sicherheitsrichtlinien, sowie strategischer Vorgaben, wie
diese Ziele erreicht werden sollen, miissen konkrete Sicherheitskonzepte unternehmensintern —
auch im Hinblick auf eine Kooperation - (mindestens) vorhanden sein. Im Folgenden wird aufge-
zahlt, welche Konzepte, Dokumente und Richtlinien existieren sollten. In der Beschreibung fur die
Richtlinie (vgl. Dokument FAQ zur Information Security Policy) wird skizziert, wie ein méglicher Auf-
bau fur die Sicherheitskonzepte aussehen kann. Uber folgende Sicherheitskonzepte, Dokumente,

Vereinbarungen und Richtlinien sollten die Partner verfligen:

Allgemeines IT-Sicherheitskonzept
Physisches Sicherheitskonzept
Admin-Richtlinie

Sicherheitsrichtlinie zur IT-Nutzung
Passswort- bzw. Kennwortrichtlinie
Virenschutzkonzept
Datensicherungskonzept (Backupkonzept)
Berechtigungskonzept

Notfallkonzept

vV V. vV vV v v v v Y
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Archivierungskonzept

Datenschutzkonzept (nach DSGVO)

Cloud-Richtlinie

Vertraulichkeitsvereinbarung flir externe Dienstleister
Bring Your Own Device-Richtlinie

Bring Your Own Device-Betriebsvereinbarung

vV vV v v v v Y

Home Office-Betriebsvereinbarung

7 Sicherheitsanforderungen und -prinzipien

Folgende Sicherheitsanforderungen und -prinzipien sind von den Kooperationspartnern umzusetzen
bzw. miissen vorhanden sein. Diese dienen der Sicherstellung eines addquaten Schutzniveaus inner-

halb der Kooperation.

7.1 Verantwortlichkeiten

Besonders im Fall von Sicherheitsvorfallen ist eine schnelle Reaktion geboten. Jeder Kooperations-
partner hat folgende Verantwortlichkeiten und Rollen explizit vermerkt und kann diese ggf. an an-

dere Partner als Ansprechpartner anfiihren:

IT-Leiter (CIO),
IT-Sicherheitsbeauftragter (CISO),

Beauftragter fiir die Behandlung von IT-Sicherheitsvorfillen, sowie

v v . v.vy

Datenschutzbeauftragter (optional)

7.2 Notfallmanagement

Die Kooperationspartner verfligen tber ein aktives Notfallmanagement (inklusive CERT-Team) sowie
tiber ein IT-Notfallhandbuch, in dem fir den Fall eines IT-Sicherheitsvorfalls konkrete Gegenmald-

nahmen, Prozesse, Ansprechpartner und Kommunikationskanidle dokumentiert sind.

7.3 Benachrichtigung der Kooperationspartner
Sind im Fall eines IT-Sicherheitsvorfalls Infrastrukturen, Ressourcen, Daten, Server, Plattformen o-

der Schnittstellen der Kooperationspartner mittelbar oder unmittelbar betroffen, sind die Partner

zeitnah zu informieren.
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7.4 Bereitstellung von Ressourcen

Zur Einhaltung der IT-Sicherheitsziele sowie zu einer addquaten informationstechnischen Absiche-
rung der Kooperation sind durch die Kooperationspartner ausreichende finanzielle, personelle und
zeitliche Ressourcen zur Verfligung zu stellen.

7.5 Prinzip des informierten und sensibilisierten Mitarbeiter

Ein grofes Sicherheitsrisiko stellen bewusste sowie unbewusste sicherheitsgefdhrdende Handlungen
der Anwender dar (,Schwachstelle Mensch®). Die gezielte Sensibilisierung sowie Qualifizierung von
Mitarbeitern - z.B. in Form von Schulungen oder Informationsveranstaltungen - ist die Grundvoraus-
setzung flr eine Etablierung von Informationssicherheit. Anwender sollten des Weiteren regelmafiig
Uber aktuelle IT-Sicherheitsbedrohungen informiert werden.

7.6 IT-Compliance

Die Kooperationspartner verpflichten sich zur Einhaltung bestehender gesetzlicher Anforderungen
und realisieren in ihrem Geschéftsbereich IT-Systeme zur Sicherstellung dieser (z.B. E-Mail-Archivie-
rung oder Dokumentmanagementsysteme).

7.7 IT-Sicherheitsaudits

Die Kooperationspartner unterziehen ihre IT-Infrastruktur und IT-Prozesse im Rahmen eines Quali-

tatsmanagements regelmafiger IT-Sicherheitsaudits.

7.8 Vulnerabilitats- und Penetrationstests

Vulnerabilitats- und Penetrationstests an IT-Systemen oder Ressourcen welche direkt oder indirekt
die Kooperationspartner betreffen oder mit ihnen in Zusammenhang stehen, sind im Vorfeld mit den
Kooperationspartnern abzustimmen,.

7.9 Kritische IT-Systeme

Betreut oder administriert ein Kooperationspartner eine Plattform oder ein / mehrere IT-System(e),
welche(s) fiir die Kooperation von herausragender Bedeutung ist / sind, so ist / sind diese(s) als kri-

tisch zu bewerten. Es wird ein hoher Schutzbedarf empfohlen sowie die damit entsprechenden (er-
hohten) Sicherheitsmallnahmen zu implementieren.

7.10 Maximalprinzip beim Schutzbedarf

Alle Informationen, welche in Prozessen verarbeitet werden, die direkt oder indirekt die Kooperati-
onspartner betreffen, sind hinsichtlich ihres jeweiligen Schutzbedarfs als hoch zu klassifizieren. Der
Schutzbedarf allgemein fiir IT-Systeme bemisst sich grundsatzlich nach dem hochsten Einzelwert der
betrachteten Grundwerte.
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7.11 Minimalprinzip bei Zugriffs- und Nutzungsrechten

Der Zugriff auf IT-Systeme ist auf den erforderlichen Personenkreis einzuschranken. Die Zugriffs-
rechte werden auf das erforderliche Malf¢ zur Aufgabenerfillung beschrankt.

7.12 Change-Management

Die Kooperationspartner kommunizieren Veranderungen an Verantwortlichkeiten und Schnittstellen
intern und extern zeitnah, sodass alle betroffenen internen und externen Parteien mit organisatori-
schen und technischen Mafinahmen angemessen darauf reagieren konnen, bevor die Anderungen

wirksam werden.

7.13 Key-Management

Die Kooperationspartner gewahrleisten ein adaquates Schliussel-Management fiir kryptografische
Verfahren. Der Prozess der Schliisselgenerierung, Schlussellingen und Komplexititen ist dokumen-
tiert. Die Schliissel selbst werden redundant gesichert, um dem Verlust von Schliisseln entgegenzu-

wirken.

7.14 Benachrichtigungsmechanismus

Die Kooperationspartner verfligen jeweils tiber einen Benachrichtigungsmechanismus, welcher in-

formiert, ob Sicherheitsmalinahmen noch aktuell sind (z.B. Ablauf von Zertifikaten).

7.15 Physischer Schutz

Innerhalb der Unternehmen sind die Begrenzungen von Raumlichkeiten oder Gebduden, die sensible
oder kritische Informationen, Informationssysteme oder sonstige Netzwerkinfrastruktur (insbeson-
dere der Kooperationspartner betreffend) beherbergen, physisch solide und durch angemessene Si-
cherheitsmallnahmen - die dem Stand der Technik entsprechen - zu schiitzen. Die Kooperations-
partner verfligen liber ein physisches Sicherheitskonzept sowie ein Alarmmanagement. Des Weiteren

wird gewahrleistet, dass bei Abwesenheit der Benutzer die Raume verschlossen werden.

7.16 Verschliisselung

Fir die Nutzung gemeinsamer Ressourcen, Plattformen oder Webpriasenzen kommen verschliisselte
Protokolle zur Datentibertragung zur Anwendung, falls diese fiir den jeweiligen Finsatzzweck verfiig-
bar sind. Die eingesetzten Protokolle entsprechen dem Stand der Technik. Bei Webseiten-Verschlis-
selung wird ein SSI/TLS-Standard verwendet. Es wird ferner gewihrleistet, dass bei mobilen Geriten

fir dienstliche Zwecke eine Dateiverschlisselung eingesetzt wird.
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7.17 Authentifizierung

Die Kooperationspartner gewahrleisten, dass die Benutzung von IT-Systemen nur nach Eingabe einer
individuellen Nutzerkennung und der Authentifizierung durch ein Passwort erfolgt. Die Komplexitat
von Kennwortern sollte in Form einer Passwortrichtlinie festgehalten werden. Ein Zugriff auf perso-
nenbezogene Daten ohne vorherige Authentifizierung ist nicht moglich. Die eingesetzten Authentifi-
zierung-Mechanismen und -verfahren sind dokumentiert. Bei Abwesenheit sind die Benutzer dazu
angehalten sich abzumelden, um unautorisierte Zugriffe auf IT-Systeme zu vermeiden. Sicher-
heitskritische Systeme sollten durch eine Zwei-Faktor-Authentifizierung gesichert sein. Alle Mitarbei-
ter sind - z.B. durch eine IT-Richtlinie - dazu verpflichtet, Raume nach dem Verlassen zu schlieflen

bzw. zumindest eine entsprechende Abmeldung am IT-System vorzunehmen.

7.18 Berechtigungen und Rollen

Es existiert ein Berechtigungskonzept. Das Konzept sieht grundsatzlich vor, dass Benutzer nur Be-
rechtigungen erhalten, die sie zur Erfullung ihrer Aufgaben bendtigen. Sollten Berechtigungen nicht
ausreichen, so kénnen in Ausnahmefallen weitergehende Berechtigungen vergeben werden, welche
jedoch temporar begrenzt sind. Die Benutzerberechtigungen sind dokumentiert und konnen jederzeit
ausgedruckt werden. Die Kooperationspartner gewdhrleisten, dass eine klare Funktions- und Rollen-
trennung hinsichtlich der Benutzung von IT-Systemen - den IT-Nutzern - und der Konfiguration und

Administration der IT-Systeme - den IT-Administratoren - stattfindet.

7.19 Logging

Es wird gewahrleistet, dass Anderungen in Verzeichnisdiensten nachvollziehbar protokolliert wer-
den. Es wird ferner sichergestellt, dass Anmeldungen und Anmeldeversuche revisionssicher gespei-
chert werden. Des Weiteren werden alle Anderungen an Richtlinien im Verzeichnisdienst - sowie das

Anlegen, Andern und Loschen von Benutzern inkl. der Anderung von Berechtigungen - protokolliert.

7.20 Software

Die Kooperationspartner sollten Software vor ihrem Einsatz einer Konformitatsprifung hinsichtlich
des Datenschutzes und der IT-Sicherheit unterziehen.

8 ISMS und Verbesserung der Sicherheit

IT-Sicherheit ist ein zyklischer, proaktiver Prozess (PDCA-Modell). Die Kooperationspartner verfligen
Uiber ein an ihren Gegebenheiten angepasstes Informationssicherheits-Managementsystem (ISMS).
Die Kooperationspartner fiihren des Weiteren regelméflige Aktualisierungen, Vervollstaindigungen,
Verbesserungen und Wirksamkeitspriifungen der eingesetzten Sicherheitsmalinahmen durch. Durch
eine kontinuierliche Revision der Regelungen und der Uberpriifung deren Einhaltung wird das ange-
strebte Sicherheits- und Datenschutzniveau sichergestellt. Abweichungen werden mit dem Ziel
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analysiert, die Sicherheitssituation zu verbessern und stindig auf dem aktuellen Stand der IT-Sicher-
heitstechnik zu halten. Es finden regelmallig Schulungen fir Mitarbeiter als auch flir Administrato-
ren statt.

9 Sicherheitsrichtlinie zur IT-Nutzung

Zur Absicherung und Unterstitzung allgemeiner organisatorischer Maffnahmen zur Datensicherheit
hat die Unternehmensleitung eine IT-Richtlinie verabschiedet, die von allen IT-Benutzern einzuhal-
ten ist. Die Kooperationspartner stellen die IT-Richtlinie den betreffenden Mitarbeitern in geeigneter
Weise zur Verfliigung und sichern die Verbindlichkeit der Richtlinie zu. Die Sicherheitsrichtlinie zur
IT-Nutzung wird in einem angemessenen Zeitraum einer lUiberpriifenden Revision unterzogen. Die

Mitarbeiter sind dazu angehalten die Sicherheitsrichtlinie zur IT-Nutzung umzusetzen.

10 Umsetzung der Richtlinie

Die Kooperationspartner verpflichten sich zu einer gemeinsamen einheitlichen Sicherheitsausrich-
tung im Rahmen der Kooperation, sowie dazu, die in dieser Informationssicherheitsrichtlinie fir Ko-

operationen vereinbarten Mindeststandards der Informationssicherheit umzusetzen.

11 Geltung, Evaluierung und Anpassung der Sicherheits-
konzepte

Diese Richtlinie gilt fiir die im Kooperationsvertrag festgelegte Zusammenarbeit innerhalb des Kon-
sortiums. Diese Informationssicherheitsrichtlinie tritt mit Unterzeichnung des Kooperationsvertrages
in Kraft und mit Ablauf selbigen Vertrages auller Kraft. Die empfohlenen Sicherheitskonzepte sind
bei jeder Anderung der aktuellen ortlichen, personellen Gegebenheiten und aus sonstigen Anlassen,
die Auswirkungen auf die Informationssicherheit oder den Datenschutz der Kooperationspartner ha-
ben, anzupassen und spatestens nach einem Jahr zu tiberpriifen.
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12 Haben Sie Fragen zur Information Security Policy?

Wenn Sie Fragen oder Anregungen zur Information Security Policy haben, lassen Sie es uns wissen. Wir

stehen Thnen gerne zur Verfiigung.

lhre Ansprechpartner:

Prof. Dr. Andreas Johannsen
Telefon: +49 3381 355 256

Email: andreas.johannsen@itwirtschaft.de

Daniel Kant
Telefon: +49 3381 355 861
Email: daniel. kant@itwirtschaft.de

Technische Hochschule Brandenburg
Magdeburger Str. 50
14770 Brandenburg an der Havel

www.itwirtschaft.de

Was ist Mittelstand-Digital?

Das Mittelstand 4.0 Kompetenzzentrum
IT-Wirtschaft ist Teil der Forderinitiative Mit-
telstand-Digital. Mittelstand-Digital infor-
miert kleine und mittlere Unternehmen tiber
die Chancen und Herausforderungen der Di-
gitalisierung. Regionale Kompetenzzentren
helfen vor Ort dem kleinen Einzelhandler ge-
nauso wie dem groferen Produktionsbetrieb
mit Expertenwissen, Demonstrationszentren,
Netzwerken zum Erfahrungsaustausch und
praktischen Beispielen. Das Bundesministe-
rium fur Wirtschaft und Energie ermoglicht
die kostenlose Nutzung aller Angebote von
Mittelstand-Digital.

Weitere Informationen finden Sie unter:
wwyw.mittelstand-digital.de
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