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Einleitung

Das Dokument ist gerichtet an das Management und IT-Fachexperten von IT-KMU. Das grundlegende
Ausgangsszenario ist die Kooperation von mittelstandischen IT-Unternehmen und deren Softwareldsungen
auf Basis von offenen, technischen Standards. Bei der Zusammenfiihrung von Systemen besteht haufig ein
Konflikt zwischen proprietaren Schnittstellenlésungen beteiligter Softwareunternehmen. Daher erfolgt die
Vernetzung auf Grundlage offener, herstellerunabhéngiger und lizenzkostenfreier Standards fiir KMUs der IT-
Branche.

In diesem Dokument erfolgt die Definition eines Szenarios von den Systemen ,Gutachtensoftware“ und
sDigitale Signatur Software“, sowie der Ableitung eines allgemein verwendbaren Referenzmodells fiir
erforderliche Geschéftsablaufe und Datenstrukturen zum Szenario.

Diese dienen als Vorlage fiir die konkrete Systemvernetzung beteiligter Akteure in dhnlich gelagerten
Geschéftsprozessen und Szenarien im Bereich ,,Gutachtensoftware® und ,Digitale Signatur Software“. Auf der
Grundlage offener Daten-Schnittstellen ist die entstehende Gesamtlosung offen fiir die Integration neuer und
resistent gegen Ausfalle bestehender Partner. So konnen aus Einzellosungen stabile, systemisch vernetzte All-
in-One-Losungen wachsen.

Aufbau des Dokuments

Das vorliegende Dokument ist in drei Kapitel aufgeteilt.

In Kapitel 1, Vorstellung der beteiligten Systeme, wird auf das Nutzenversprechen eingegangen und die
einzelnen Systeme einzeln vorgestellt und deren Rolle im Gesamtsystem detailliert. Zum Schluss dieses
Kapitels wird auf die Integrierte Systemarchitektur eingegangen.

In Kapitel 2, Szenario, wird ein zentraler Use-Case des Konsortiums detailliert und eine entsprechende
Beschreibung des Szenarios sowie eine zugehdrige Modellierung eines BPMN Diagramms dargestellt.

Im letzten Kapitel 3, Auszutauschende Objekte als KIW-Objekte, werden die zuvor im Prozess verwendeten
Objekte definiert, beschrieben und aufgelistet.
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1 Vorstellung der beteiligten Systeme

1.1 Nutzenversprechen

Als Grundlage fiir die Entwicklung der Schnittstellen wird das Denken in Systemen vorausgesetzt. Im Zuge der
Konsortienbildung entsteht ein Gesamtsystem, welches aus den entsprechenden Teilsystemen der beteiligten
Konsortialmitglieder besteht. Jedes Teilsystem ist dabei fachlich unabhangig und kann aus weiteren
zusammengesetzten Untersystemen bestehen. Ziel der Schnittstellenentwicklung ist es die Kommunikation
zwischen allen beteiligten Teilsystemen zu ermdglichen und offen weitere Business Software Anbieter
integrieren zu konnen. Daher erfolgt die Vernetzung auf der Grundlage offener, herstellerunabhangiger,
lizenzkostenfreier Standards fiir KMUs der IT-Branche.

Der Mehrwert von offenen Schnittstellen liegt in der Zuganglichkeit der festgelegten Definition fiir alle
Interessenten. Durch die vordefinierten Standards wird der Entwicklungsaufwand deutlich gesenkt. Zudem
werden die Kosten und Aufwéande fiir Entwicklung und Personal niedrig gehalten. Es wird ein Standard
geschaffen, der zu einem eigenen Okosystem fiihrt. Durch die Vereinheitlichung ist ein Unternehmen in der
Lage mit anderen Softwareldsungen zu kommunizieren, welches eine entsprechende Erleichterung in der
Marktbearbeitung darstellt. Die Aufgabe dabei ist es, die bestehende Softwarelésungen der einzelnen Partner
durch Schnittstellen zu 6ffnen, um gemeinsam einen grofReren Funktionsumfang bieten zu kdnnen und so
auch mit Angeboten groRerer Softwareanbieter konkurrieren zu kénnen und ggf. eine gemeinsam
konkurrenzfahige All-In-One Losungen anbieten zu kdnnen.

Exemplarisch wird im Folgenden eine entwickelte integrierte Software-Losung, mit der Schadensgutachten
einfacher und sicherer abgewickelt werden kdnnen, prasentiert (siehe Kapitel 2). Das Konsortium ist ein
Verbund von zwei unabhangigen Software-Unternehmen, die sich auf technischer und unternehmerischer
Ebene miteinander vernetzt haben.

Die zwei Einzellésungen und ihr Beitrag zu einer vernetzten Gesamtlosung:

Gutachtensoftware

[»] Softwarelosung fiir Kfz-Sachverstandige
[»] Unterstiitzung bei der ziigigen und intuitiven Abwicklung von Schadensgutachten

Digitale Signatur Software

[»] Schnelles, sicheres und ortsunabhéngiges unterzeichnen von Vorgangen
[»] Einfaches Signieren auf dem Smartphone ohne App - so ist die Unterschrift binnen von Sekunden
auf dem Dokument

Vernetzt schaffen die Einlosungen zahlreiche Vorteile: Auftrage fiir Schadensgutachten kdnnen durch die
digitale Unterzeichnung ortsunabhangig veranlasst werden. Schadensgutachten konnen digital
nachvollzogen werden und ein sicheres Abschlussverfahren ist fiir alle Beteiligten gewahrleistet. Eine
vollstandige digitale Nachvollziehbarkeit schafft Sicherheit fiir alle Beteiligten.



Kompetenzzentrum IT-Wirtschaft

1.2 Gutachtensoftware
Software fiir Kfz-Sachverstiandige zur kompletten Bearbeitung von Gutachten

Die aufgefiihrte Gutachtensoftware bietet eine kompakte Softwareldsung fiir Kfz-Sachverstéandige zur
Gutachtenbearbeitung, Verwaltung der Auftrége, integrierte Fotobearbeitung, mit Modulen fiir das
Rechnungswesen, Buchen und Mahnen, sowie Statistik an.

Mit der anwenderorientierte Software fiir Kfz-Sachverstandige wurde die Abwicklung der Antragsstrecke eines
Schadensgutachtens vereinfacht und digitalisiert. Die Software beriicksichtigt dabei alle Aspekte einer
zunehmend mobilen Arbeitswelt. Einfach und intuitiv kann der komplette Gutachten-Arbeitsablauf abwickelt
werden. In wenigen, gefilihrten Schritten werden die relevanten Eckdaten per Smartphone erfasst und
versendet.

Die im Folgenden aufgefiihrten Positionen geben den geforderten Inhalt an ein vollstandiges Gutachten
wieder. Das Gutachten muss vollstandige, wahre, rechtskonforme, objektive und eindeutige, sowie dem Laien
verstandliche Informationen liefern. [1]

[»] Auftrag (Auftragsart, -zeit, Auftragsiibermittlung, Auftraggeber)
Vorgangsrelevante Daten (Schadenstag,-ort, beteiligte Personen etc.)
Besichtigung (Besichtigungszeit,-ort, anwesende Personen)
Fahrzeugbeschreibung (Amtl. Kennzeichen, Halterangaben, Fahrzeugart etc.)
Schadenshergang und Priifung (Schadensbild, Schadensbeschreibung etc.)
Kalkulation (Kalkulationsparameter)

Ergebnis und weitere abwicklungsrelevanten Positionen)

MMM

Allgemeines und Sonstiges

1.3 Digitale Signatur Software

Eine digitale Signatur ist eine schliisselabhangige Priifsumme, die von einem Dokument oder einer Nachricht
in Verbindung mit einem Schlussel erzeugt wird. Wird die Signatur an ein Dokument oder eine Nachricht
angehangt, dann gilt dies als unterschrieben.

Informationstechnische Grundlage
Die digitale Signatur beruht auf dem kryptografischen Verfahren, deren Kern die Verschliisselung ist.

Verschliisselung wandelt anhand bestimmter Verfahren (Verschliisselungsalgorithmen) eine Klartext-
Nachricht in einen Geheimtext um. In die Berechnung flieRt ein geheimer Parameter, der Schliissel,
ein. Die Entschliisselung als Umkehrung des Verfahrens ist wiederum nur unter Verwendung eines
Schliissels moglich. [2]

»Bei der digitalen Signatur werden die Daten mit Kennzeichen versehen, die durch den privaten Schliissel
hinzugefligt werden. Mit dem o6ffentlichen Schliissel kann man feststellen, ob die Daten von demjenigen
stammen, der mit seinem privaten Schlissel signiert hat und ob die Daten unverédndert sind. Um Nachrichten
und Dokumente zu signieren muss dessen Ersteller die Nachricht mit seinem privaten Schlissel
"entschliisseln". Der dabei entstandene "Klartext" ist die digitale Signatur [3]“.

Unter digitalen Signaturen werden im Folgenden solche Signaturen verstanden, bei deren Nutzung
zumindest das Endgerat des Signierenden mobil ist und Signatur-oder Zertifizierungsdienstleistungen tber
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ortsunabhangig nutzbare Telekommunikationsnetzwerke erbracht werden. [4] Fiir mobile Signaturen ist
lediglich erforderlich, dass sie in mobilen Infrastrukturen zum Einsatz kommen. Die Erzeugung der Signatur
vollzieht sich innerhalb einer dezentralen Losung, bei der der Signiervorgang auf dem Endgerat des Nutzers
stattfindet. Die folgende Abbildung 1 beschreibt die Funktionsweise.

z |

Use ol Hey

User s Secrel Kay

Usir = Key

3 Signature Server \

0: Certificate service provider (CSP) creates certificate
1: Mobile user authorizes signature on server
Mobile Device 2. Server creates signature for mobile user
3: Signature send to mobile user
4: Signature send to relying party

Relying Party

Abbildung 1: Funktionsweise von digitalen Signaturen [ vgl. RofSnagel, S., S.166]

Die Digitale Signatur Software fertigt im Zuge jedes Unterzeichnungsprozesses ein sogenanntes
Aktivitatenprotokoll an. Darin werden folgende Informationen erfasst:

[»] Zeitstempel, Browser, IP-Adresse und Betriebssystem des Anwenders bei Klick auf den Link in einer
E-Mail

[»] Zeitpunkt des Versands der SMS

[»] IP-Adresse des Mobilgerates bei der Unterzeichnung

[»] Zeitstempel der Unterzeichnung sowie Zeitstempel zu jedem gesetzten Punkt innerhalb der
Unterschrift

Die Software erfasst und speichert diese Informationen, um Anwendern ein hohes Mal an Sicherheit beim
Schlieflen von Vertragen bieten zu kdnnen. Nachdem ein Dokument erfolgreich unterzeichnet wurde, kdnnen
Sie das unterzeichnete Dokument entweder nur mit den gesetzten Unterschriften, oder aber auch inklusive
des vollstandigen Aktivitatenprotokolls als PDF-Datei herunterladen [5].

1.4 Integrierte Systemarchitektur

Um bestimmte Funktionen der IT-Umgebung zu nutzen, miissen Datenschnittstellen zwischen den beteiligten
Systemen, Gutachtensoftware und Digitale Signatur Software geschaffen werden, um so eine einheitliche
Datenbasis gemeinsam und redundanzfrei nutzen zu kénnen. Fir den Austausch von Daten zwischen den
beteiligten Anwendungssystemen werden Schnittstellen bendtigt. Auf die generelle Definition von
Schnittstellen wird an dieser Stelle nicht eingegangen, sondern es wird auf die DIN 44300 verwiesen, die
Schnittstellen als den Ubergang an der Grenze von zwei gleichartigen Einheiten mit vereinbarten Regeln fiir
die Ubergabe von Daten versteht.
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In folgender Abbildung 2 sind die zuvor beschriebenen Einzelsysteme abgebildet, sowie das in Kapitel 2.
antizipierte Szenario.

Gutachtensoftware Digitale Signatur
Software

Softwarelésung fiir Kfz- Dokumente « Unterzeichnung von

Sachverstandige ~ [EEAEARRGRGRGEEEEEECELEEECEEEEEEEED Vorgangen:

Intuitive Abwicklung von
Schadensgutachten

 Digital
» Sicher
» Ortsunabhangig

Abbildung 2: Ubersicht Gesamtsystem

2 Szenario

Aufnahme eines Schadenfalls durch einen KFZ-Sachverstandigen.

2.1 Beschreibung des Szenarios

Bevor ein Schadengutachten erstellt werden kann, muss der Kunde eine Abtretungserklarung und eine
Datenschutzerklarung unterschreiben.

Dafiir kann der Kfz-Sachverstandige eine aus der Gutachtensoftware erstellten Vorlage fiir die
Abtretungserklarung und die Datenschutzerklarung dem Kunden zukommen lassen. Der Kunde unterschreibt
die Dokumente innerhalb der Digitalen Signatur Software.

Der Kfz-Sachverstandige kann im Anschluss am Ort des beschadigten Fahrzeugs ein Gutachten erstellen, ohne
dass der Kunde vor Ort sein muss. Das vom Kfz-Sachverstandigen unterschrieben Schadengutachten wird
Uber die digitale Signatur Software an alle Beteiligten (Kunde/Versicherung/Rechtsanwalte) verteilt. Ein
digitaler Abzug der unterschriebenen Dokumente geht wieder zuriick an den Kfz-Sachverstandigen.

2.2 Use-Case-Diagramme

Die folgenden Use-Case-Diagramme stellen die Beziehungen zwischen den Benutzer und Systemen aus Sicht
der Benutzer dar.

2.2.1 Use-Case-Diagramme - Gutachtensoftware - Digitale Signatur Software

Gutachtensoftware: Der Sachverstandige erstellt im System die Dokumente
Abtretungserklarung/Datenschutzerklarung und das Schadengutachten.

Digitale Signatur Software: Der Kunde kann jetzt die Abtretungserklarung und die Datenschutzerkldarung
digital Unterzeichnen. Des Weiteren bekommen die beauftragten Rechtsanwalte, Versicherungen und der
Kunde selbst das erstellte Schadengutachten per E-Mail zugesandt.
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Q —

Sachverstandiger

Gutachtensoftware

Erstellung
Abtretungserklarung
Datenschutzerklarung

Erstellung

Schadengutachten

Digitale Signatur Software

Unterzeichnung
Abtretungserklarung
Datenschutzerklarung

Schadengutachten per
E-Mail verschicken

Abbildung 3: Use-Case-Diagramme - Gutachtensoftware - Digitale Signatur Software

Rechtsanwalte
Versicherung
Kunde
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2.3 BPMN

Das Diagramm zeigt den Prozess des beispielhaft bearbeiteten Serviceprozesses. Er erstreckt sich von dem Auftrag, bis zur Versendung aller Dokumente mit digitaler

Signatur.
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Abbildung 4: BPMN Kollaborationsdiagramm
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3 Auszutauschende Objekte als KIW-Objekte

Die Definition von Datensatzen anhand bestimmter Szenarien ist ein hoch komplizierter und zeitintensiver
Prozess fiir Firmen. Um diesen Prozess zu vereinfachen werden in diesem Dokument sogenannte ,KIW
Objekte” erstellt. Hierbei handelt es sich um zusammengestellte Datensatze, welche in den verschiedenen
Szenarien immer wieder zum Einsatz kommen. Die Datenséatze sind wie eine Art Bausteinsystem aufgebaut
und kdnnen unter Beachtung der Pflichtfelder variabel zusammengesetzt werden.

Die ,,KIW Objekte“ werden als agil betrachtet. Das heif3t, bei allen neu hinzukommenden Szenarien in diesem
Dokument werden die bereits existierenden Objekte auf Ihre Erweiterung hin gepriift und bei Bedarf erweitert.
Eine Ubersicht aller KIW Objekte finden Sie im Schnittstellenkatalog, welcher auf unserer Seite
https://itwirtschaft.de/angebote/schnittstellen/ heruntergeladen werden kann.

3.1 Ubersicht KIW Objekte

Nr. Name Beschreibung

000 DataClass Eine Abstrakte Klasse fiir alle Fachobjekte des KIW-Schnittstellensets.

001 DataChangeHistory = Objekt mit Datumszuordnung fiir Feldédnderungen.

002 FieldChange Objekt mit Informationen zu Feldanderungen.

003 DataPackage Objekt mit dem Datenpaket fiir den Datenaustausch.

004  Query Objekt mit dem Datenpaket fiir Suchanfragen fiir die Riicklieferung konkreter
Daten.

005 Envelope Objekt fiir die Beschreibung der Kommunikation.

006 Overview Objekt mit einer Auflistung Giber die enthaltenen Objekte eines Datenpakets.

007 Response Objekt mit Informationen zum Vorgang des Datenaustausches tiber den

Endpunkt "/ProcessKIWData".
008 Process Hauptobjekt das die Methode des Aufrufs beschreibt.

009 Document Eine Datensammlung fiir geschriebene, gedruckte oder elektronische
Angelegenheiten, die Beweise oder Informationen bereitstellen.

Tabelle 1: Ubersicht KIW Objekte

10
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3.2 KIW Methoden

Erlauterung Code ,KIW-O-X-*“

KIW - Abkiirzung fiir Kompetenzzentrum IT-Wirtschaft
M - Methode

X - eindeutiger Identifier zum Objekt

* - fortlaufender eindeutiger Identifier fiir jede Methode

Nr. | Code Methode | System Beschreibung
1 KIW-M-009-1 Set Gutachtensoftware -> Ubertragung eines Dokuments
Digitale Signatur Software
Tabelle 2: KIW Methoden
3.3 KIW Objekte
3.3.1 000 DataClass
Attribute Datatype Format Description
Last Update Date String Date-Time Das Datum der letzten Aktualisierung.
Code Bezeichnung des Ursprungssystem
Master System Enum Code eines Objektes.
Master System Identifizierung des Ursprungssystems eines
Identifier String ID Objektes.
Informationen tiber die Historie des
Change History Object DataChangeHistory = Objektes.
Dynamic Data
Container Object Structure Container fiir variablen Inhalt.
Tabelle 3: KIW Objekt - 000 DataClass
3.3.2 001 DataChangeHistory
Attribute Datatype Format Description
Change Date String Date-Time Datum der Anderung
Fields Object FieldChange Liste der gednderten Feldwerte.

Tabelle 4: KIW Objekt - 001 DataChangeHistory
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3.3.3 002 FieldChange

Attribute Datatype
Field String
Old Value undefined
New Value undefined

Tabelle 5: KIW Objekt - 002 FieldChange

3.3.4 003 Data Package

Attribute Datatype
Envelope Object
Process Object

List of
Content Object

Tabelle 6: KIW Objekt - 003 Data Package

3.3.5 004 Query

Attribute Datatype
Envelope Object
Process Object
Query Object

Tabelle 7: KIW Objekt - 004 Query

Format

Format

Envelope

Process

DataClass

Format

Envelope

Process

DataClass

Description

Bezeichnung des Felds.

Der vorhergehende Wert des
entsprechenden Felds.

Der gednderte Wert des entsprechenden
Felds.

Description

Objekt fiir die Beschreibung der
Kommunikation.

Objekt fiir die Beschreibung der

angewendeten Methode.

Liste von zu Gibergebenden Objekten.

Description

Objekt fiir die Beschreibung der
Kommunikation

Objekt fiir die Beschreibung der
angewendeten Methode.

Objekt mit konkreten Werten fiir die
Suchanfrage.

12
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3.3.6 005 Envelope

Attribute Datatype
Messageldentifier Integer
SendingSystem Integer
SendingSystemName String
RecievingSystem Integer

RecievingSystemNam

e String
DateSend String
TimeSend String
ContentOverview Object
ClientID String
ClientName String

Tabelle 8: KIW Objekt - 005 Envelope

3.3.7 006 Overview

Attribute Datatype
DataClass String
Count Integer

Tabelle 9: KIW Objekt - 006 Overview

3.3.8 007 Response

Attribute Datatype
Success

Status Code Enum

Status Text String

Format

Date

Time

Overview

Format

Text

Format

Code

Text

Description

ID der Nachricht

ID des Sendesystems
Name des Sendesystems

ID des Empfangssystems

Name des Empfangssystems
Sendedatum der Nachricht

Sendezeit der Nachricht

Beschreibt die enthaltenen Datenobjekte
Mandanten ID

Mandantenname

Description
Name des enthaltenen Datenobjekts

Anzahl der Datenobjekte

Description

Boolscherwert liber den Erfolg/Misserfolg
einer Dateniibertragung.

Informationscodierung liber den
Erfolg/Misserfolg einer Dateniibertragung.

Textuelle Beschreibung tiber den Status
einer Dateniibertragung.

13
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Content

Object

Tabelle 10: KIW Objekt - 007 Response

3.3.9 008 Process

Attribute

Name

Operation

Description

Version

Datatype

String

String

String

String

Tabelle 11: KIW Objekt - 008 Process

3.3.10 009 Document

Attribute

Identification

Type

Name

Purpose

Description

Issue

Submission

Datatype

String

Enum

String

String

String

String

String

DataPackage

Format

Text

Code

Text

Format

Code

Datetime

Datetime

Datenpaket mit den zuriickgelieferten
Objekten.

Description

Name, ausgedriickt als Text, des Prozesses.

Ein Code, der die Funktionsweise des
auszufuihrenden Prozesses beschreibt.

Eine textuelle Beschreibung des Prozesses.

Eine Kennung einer Version dieses
Prozesses.

Description

Eine eindeutige Kennung fiir dieses
Dokument.

Ein Code, der eine Art von Dokument
angibt[Referenz United Nations Code List
(UNCL) 1001].

Ein Name, ausgedriickt als Text, flir dieses
spezifische Dokument.

Ein im Text ausgedriickter Zweck dieses
Dokuments.

Eine textliche Beschreibung dieses
Dokuments.

Ein Datum, eine Uhrzeit, eine Datumszeit
oder ein anderer Datums-Zeitwert fiir eine
Ausstellung dieses Dokuments.

Das Datum, die Uhrzeit, die Datumszeit oder
ein anderer Datums-Zeitwert fiir die formelle
Ubermittlung dieses Dokuments an einen
Empfanger durch einen Sender.

14
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Receipt

Attachment

Creation

Status

Copy

Remarks

Checksum

Signed

SignedDate

String

Binary
Object

String

Enum

Boolean

String

Integer

Boolean

String

Tabelle 12: KIW Objekt - 009 Document

Datetime

Datetime

Code

Datetime

Das Datum, die Uhrzeit, die Datumszeit oder
ein anderer Datums-Zeitwert fiir den
formalen Empfang dieses Dokuments.

Ein bindres Objekt, das an dieses Dokument
angehangt oder anderweitig angehangt
wird.

Ein Datum, eine Uhrzeit, eine Datums- oder
andere Datums-Zeitwert einer Erstellung des
Dokuments.

Ein Code, der einen Status eines Dokuments
angibt.

Die Angabe, ob es sich bei dem Dokument
um eine Kopie handelt oder nicht.

Eine Bemerkung, ausgedriickt als Text, zu
diesem Dokument.

Die Nummer der Priifsumme fiir dieses
Dokument.

Die Angabe, ob das Dokument unterzeichnet
wurde oder nicht.

Das Datum, die Uhrzeit, das Datum und die
Uhrzeit oder ein anderer Datums- und
Zeitwert, an dem das Dokument
unterzeichnet wurde.
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Kompetenzzentrum IT-Wirtschaft

7 Kontakt

Wenn Sie Fragen oder Anregungen zum KIW-
Referenzmodell haben, lassen Sie es uns wissen.
Wir stehen lhnen gerne zur Verfligung.

lhre Ansprechpartner:

Prof. Dr. Andreas Johannsen
Telefon: +49 3381 355 - 256
Email: andreas.johannsen@itwirtschaft.de

Matthias Dobkowicz
Telefon: +49 3381 355 - 864
Email: matthias.dobkowicz@itwirtschaft.de

Maximilian Miller
Telefon: +49 3381 355 - 870
Email: maximilian.mueller@itwirtschaft.de

Technische Hochschule Brandenburg
Magdeburger Str. 50, 14770 Brandenburg an der Havel

www.itwirtschaft.de

Was ist Mittelstand-Digital?

Das Mittelstand 4.0 - Kompetenzzentrum
IT-Wirtschaft ist Teil der Forderinitiative
Mittelstand-Digital. Mittelstand-Digital informiert
kleine und mittlere Unternehmen uber die
Chancen und Herausforderungen der
Digitalisierung. Regionale Kompetenzzentren
helfen vor Ort dem kleinen Einzelhdndler genauso
wie dem grofReren Produktionsbetrieb mit
Expertenwissen, Demonstrationszentren,
Netzwerken zum Erfahrungsaustausch und
praktischen Beispielen. Das Bundesministerium
fir Wirtschaft und Energie ermoglicht die
kostenlose  Nutzung aller Angebote von
Mittelstand-Digital.

Weitere Informationen finden Sie unter:
www.mittelstand-digital.de
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