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Update Datenschutz: US Privacy Shield

Am 16. Juli 2020 hat der Européische Gerichtshof (EuUGH) eine der wichtigsten Entscheidungen in
Sachen Datenschutz getroffen: Im Zuge der Uberpriifung des 2016 in Kraft getretenen ,Privacy
Shields* hat der EuGH festgestellt, dass amerikanische Geheimdienste rechtliche Befugnisse
haben, auf personenbezogene Daten zuzugreifen, ohne dass es wirksame Schutzmechanismen
gebe.

Die Datenschutz-Grundverordnung (DSGVO) findet aber auch in solchen Féallen Anwendung, denn
die Ausnahmen des Art. 2 Abs. 2 Buchst. d) DSGVO (Nichtanwendbarkeit der DSGVO bei
Datenverarbeitung durch die zustandigen Behdrden zum Zwecke der Verhltung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlie3lich des
Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit) umfasse lediglich
europaische Behorden. Deswegen hat der EuGH das ,Privacy Shield“ ab sofort fiir ungultig erklart:
seit dem 16. Juli 2020 durfen demnach keine personenbezogenen Daten der in der EU ansassigen

Personen aufgrund des ,Privacy Shields" in die USA Gbermittelt werden.

Eigentlich ging es in der Sache um die Klage einer natirlichen Person gegen Facebook Ireland
wegen des Datentransfers an den Mutterkonzern in die USA. Dennoch ist die Entscheidung des
EuGH fir alle Unternehmen und 6ffentliche Stellen bindend, die personenbezogene Daten in die
USA transferieren.
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Was bedeutet das im Einzelnen?

1. Privacy Shield stellt KEINE wirksame Rechtsgrundlage flir
den Transfer personenbezogener Daten in die USA dar.
Werden die Daten trotzdem dbermittelt, liegt eine
Ordnungswidrigkeit vor, es konnen BuRgelder verhangt und

Schadensersatz-forderungen erhoben werden.

2. Jedes Unternehmen, welches personenbezogene Daten in
die USA ubermittelt (oder auch eine solche Ubermittlung nicht ausschliet!), muss zusatzliche
Garantien gegen den Zugriff amerikanischer Geheimdienste vorsehen, wie bspw.

Verschliusselung oder Anonymisierung.

3. Die Pflicht, die aktuelle auslandische Rechtslage zu Uberprifen und Schutzvorkehrungen zu
treffen, besteht auch bei Ubermittlung von Daten in andere Lander. Hier gilt, dass fir jedes
Land, in welches personenbezogene Daten Ubermittelt werden, eine entsprechende Analyse
insb. von Zugriffsmoéglichkeiten der Geheimdienste sowie von mdglichen Schutzmechanismen

vorzunehmen ist

Was ist zu tun?

8 Zunachst sollte jedes Unternehmen eine Ist-Zustand-Analyse durchfiihren und bei sich selbst
nachschauen, welche Daten weswegen wohin transferiert werden.

8 Danach ist zu Uberlegen, ob der Verzicht auf die Dienste des Vertragspartners, der
personenbezogene Daten in den USA verarbeitet bzw. bei dem der Transfer in die USA
notwendig ist, mdglich ist. So weist der Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit des Landes Baden-Wirttemberg Dr. Brink in seiner Stellungnahme
unmittelbar darauf hin, dass bei der Kontrolle des Transfers von Daten ,zumutbare
Alternativangebote ohne Transferproblematik eine zentrale Rolle einnehmen werden
(Brink/Mitsdorffer, Orientierungshilfe: Was jetzt in Sachen internationaler Datentransfer?, 2.
Auflage, Stuttgart 2020, S. 14).

8 Sollte der Wechsel nicht mdglich sein, ist der Vertragspartner darauf anzusprechen. Dabei sind
einzelne MaflRnahmen zu bedenken und einzufiihren, die den DSGVO-konformen Datenschutz
sicherstellen kdnnen.

8 Dann sollte die Datenschutzerklarung angepasst werden, insb. die Stellen, die auf das Privacy
Shield verweisen.

8 Zu guter Letzt solle das Verzeichnis der Verarbeitungstatigkeiten tiberprift und ggf. angepasst

werden.
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Dariiber hinaus soll jeder Auftragsverarbeiter angewiesen werden, keine Daten in die USA zu

transferieren. Im Einzelfall darf der Transfer weiterhin stattfinden, falls ausreichende Garantien

(Uberprafen!) vorhanden sind. Nach wie vor gilt das Rechenschaftsprinzip der DSGVO: jede

Maflinahme zum Schutz personenbezogener Daten soll nachgewiesen werden kénnen, insofern

sollten auch die Anpassungen in Bezug auf den Datentransfer gut dokumentiert werden.

Die Entscheidung des EuGH gibt vielen Unternehmen einen Anstol3, um ihre Prozesse nochmals

zu Uberdenken und den Datentransfer in Lander, die keinen angemessenen Schutz

personenbezogener Daten gewahrleisten, auszusetzen.
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Jedes Unternehmen sollte sich spatestens jetzt (ber die
datenschutzrechtliche Lage im ,transferrelevanten® Drittland informieren
sowie interne Datenschutzvorschriften anpassen, um ggf. zusatzliche
Datenschutzvorkehrungen einzuftihren und so das DSGVO-konforme

Datenschutzniveau zu gewahren.



http://www.itwirtschaft.de/

Kontakt

Sie haben Fragen zum Datenschutz?

Wenden Sie sich gern an uns.

Olga Kunkel
olga.kunkel@itwirtschaft.de

Kompetenzzentrum IT-Wirtschaft

vertreten durch:

Bundesverband IT-Mittelstand e.V. (BITMi)
Hauptstadtbiro Berlin:

Haus der Bundespressekonferenz
Schiffbauerdamm 40, 10117 Berlin

T +49 30 22605 005
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Was ist Mittelstand-Digital?

Das Mittelstand 4.0-Kompetenzzentrum IT-
Wirtschaft ist Teil der Forderinitiative Mittelstand-
Digital. Mittelstand-Digital informiert kleine und
mittlere Unternehmen iiber die Chancen und
Herausforderungen der Digitalisierung. Regionale
Kompetenzzentren vor Ort helfen dem Kleinen
Einzelhdndler genauso wie dem grofieren
Produktionsbetrieb mit Expertenwissen,
Demonstrationszentren, Netzwerken zZum
Erfahrungsaustausch und praktischen Beispielen.
Das Bundesministerium fiir Wirtschaft und
Energie ermoglicht die kostenfreie Nutzung aller
Angebote von Mittelstand-Digital.

Weitere Informationen finden Sie unter:

www.mittelstand-digital.de
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